CAPITOLATO TECNICO PER LA FORNITURA DI SERVIZI DI SUPPORTO SU GDPR E
SICUREZZA DELLE INFORMAZIONI

ART. 1 Premessa

L’avvento del GDPR e, prima ancora, la necessita di ottemperare alle indicazioni di AgID e ACN sui
requisiti di sicurezza e delle infrastrutture da garantire all’interno dei processi della P.A. stanno
determinando, nei servizi che all’interno delle stesse amministrazioni gestiscono il patrimonio ICT,
la necessita di revisione di alcuni processi volta ad incrementare ulteriormente il livello di attenzione
riguardante tutti gli aspetti di sicurezza delle informazioni trattate e a garantire i corretti livelli di
servizio.

In tale processo sono quindi necessariamente coinvolti tutti gli strumenti impiegati nell’attivita
assistenziale, anche mediante 1’utilizzo delle infrastrutture di rete dell’azienda oppure che
implementino al loro interno soluzioni SW e HW in grado di gestire e memorizzare i dati clinici dei
pazienti trattati, oltre al trattamento dei dati del personale.
In sintesi, nella logica di garantire la sicurezza di dati e di sistemi che insistono sulla rete dati
aziendale perseguendo lo scopo con una logica di sistema, sulla base dei principi della sicurezza
informatica, vanno definite e applicate policy aziendali specifiche affinché i dispositivi informatici,
tout court, comprensivi dei DM (dispositivi medici), connessi alla rete dati non
possano essere oggetto di attacchi informatici o utilizzati quali punti di partenza per azioni della stessa
natura. Nello stesso tempo e necessario verificare che i dati personali, in particolare le cosiddette
“categorie particolari” definite dall’art. 9 del GDPR, contenuti all’interno dei dispositivi stessi, siano
costantemente trattati nella logica di piu alta tutela come da indicazioni della normativa vigente in
materia di protezione dei dati personali.

ART. 2 Oggetto della procedura

La presente procedura di gara, ai sensi dell’art. 50, comma 1, lett. e), del D. Lgs. n. 36/2023 e s.m.i.,
ha ad oggetto 1’acquisizione di un servizio di supporto alla ASL di Pescara (di seguito, “ASL”) nel
miglioramento del percorso di adeguamento della realta aziendale ai dettami del Regolamento (UE)
2016/679 — di seguito “GDPR” - noto anche come GDPR (General Data Protection Regulation), del
“Codice della Privacy”, delle Linee guida EDPB/EDPS/Autorita per la protezione dei dati, a quelli
indicati dall’Agenzia per I’Italia Digitale AgID con le “Misure minime di sicurezza ICT per le
pubbliche amministrazioni” (Circolare n.2 del 18 aprile 2017, pubblicata in Gazzetta Ufficiale n. 103
del 05 maggio 2017) e dalle indicazioni dell’ Agenzia per la Cybersicurezza Nazionale (ACN).
Nello specifico, I’affidamento ha per oggetto I’erogazione di un servizio di supporto specialistico
per gli adempimenti previsti dal Regolamento (UE) 2016/679 del Parlamento Europeo e del
Consiglio del 27 aprile 2016 «relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (Regolamento generale sulla protezione dei dati)» (di seguito GDPR) e dalle indicazioni
normative provenienti dall’AgID e dall’ACN.

La gara é articolata in un unico lotto, da aggiudicarsi per intero.

ART. 3 Durata e valore dell’appalto
Il contratto avra durata triennale. E prevista, ai sensi dell’art. 120, comma 10, del D. Lgs. n. 36/2023
e s.m.i., I’opzione di proroga semestrale del contratto.
Ai sensi dell’art. 14, comma 4, del D. Lgs. n. 36/2023 e s.m.i., il valore complessivo della presente
procedura di gara é stimato in € 210.000,00 iva esclusa e risulta cosi formato:
— Importo triennale a base d’asta: € 180.000,00 oltre IVA;.
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— Proroga semestrale: € 30.000,00 oltre IVA.
ART. 4 Descrizione del Servizio

Di seguito ¢ fornito 1’elenco dei servizi richiesti, con una descrizione di massima dei medesimi,
assumendo come note al Fornitore le attivita di carattere tecnico necessarie al raggiungimento degli
obiettivi indicati. Quanto di seguito specificato & da intendere come requisito minimo: la proposta
dell’operatore economico concorrente potra comprendere elementi tecnici, strumenti software a
supporto e miglioramenti in termini di dimensionamento dei servizi e di modalita operative.

In particolare, il servizio richiesto riguarda i seguenti ambiti: Information Systems/Security Auditing
— IT Service/Security Management —Privacy Management — Progettazione di Sistemi di Gestione
per la Sicurezza delle Informazioni/Protezione Dati — Cybersecurity management.

L’operatore economico aggiudicatario, attraverso una figura professionale specializzata - Privacy
manager - dovra essere in grado di supportare la ASL di Pescara nella gestione delle problematiche
riguardanti la sicurezza delle informazioni sanitarie secondo quanto previsto dalle indicazioni del
Garante Privacy (Provvedimento del Garante sul Dossier Sanitario del 4 giugno 2015), dalla
Presidenza del Consiglio dei Ministri con il DPCM 178/2015 del 29 settembre 2015 sul Fascicolo
Sanitario Elettronico e dai successivi provvedimenti in materia.

Nello specifico, dovranno essere garantiti i seguenti servizi:

a) supporto al titolare nel dare seguito alle richieste di esercizio dei diritti degli interessati;

b) supporto al titolare nel disporre la cancellazione o la restituzione dei dati personali alla
conclusione del trattamento;

c) informazione periodica del titolare sullo stato del trattamento e della protezione dei dati
personali;

d) controllo costante del livello complessivo di protezione dei dati personali;

e) organizzazione e attribuzione delle responsabilita relative al trattamento e alla protezione
dei dati personali;

f) supporto nell’approvazione delle politiche e le procedure per il trattamento e la protezione
dei dati personali;

g) supporto al titolare nell’approvazione delle misure da adottare per gestire i rischi relativi
alla protezione dei dati personali;

h) attivita di valutazione del rischio relativo alla sicurezza delle informazioni e dei dati (Risk
Assessment, P.ILA. e D.P.LLA.);

i) garantire il rispetto dei requisiti in materia di trattamento e protezione dei dati personali
anche nelle attivita progettuali;

J) gestione dei Registri delle attivita di trattamento;

k) definizione e valutazione degli SLA e dei PLA che devono essere garantiti da terzi
eventualmente coinvolti nel trattamento dati personali;

I) integrazione delle attivita per la conformita al trattamento dei dati personali con le attivita
relative ad altri tipi di conformita, ove possibile;

m) definizione e controllo della regolamentazione in materia di sicurezza delle informazioni e
nell’effettuazione del coordinamento delle attivita svolte dalle competenti UU.OO. nei
propri processi operativi;

n) coordinamento, con il Titolare e con il DPO, della definizione dei requisiti e degli obiettivi
generali di sicurezza da applicarsi alle informazioni, ai sistemi informatici/tecnologici e ai
trattamenti di dati gestiti all’interno della struttura del titolare;

0) identificazione, nell’ambito  della  normativa  vigente e degli  accordi
contrattuali/convenzioni/studi/ecc, dei requisiti di sicurezza delle informazioni applicabili



p)

al contesto della ASL di Pescara ed in linea con gli obiettivi generali di sicurezza definiti
dal Titolare;

definizione e redazione dei Piani di Sicurezza (strategici, di medio-termine e operativi),
interagendo con le UU.OO. aziendali, sia in generale, che nella fase di gestione delle nuove
acquisizioni, identificando e allineando i requisiti di sicurezza per le attivita operative e le
nuove iniziative.

Il servizio avra inoltre ad oggetto la fornitura di un servizio di supporto alla gestione informatizzata
degli adempimenti per il GDPR, con lo svolgimento, come minimo, delle seguenti funzioni:

a)
b)
c)
d)

e)
f)
9)
h)
i)

gestione e nomina dei soggetti;

definizione dei ruoli;

analisi e valutazione dei rischi;

registro dei Trattamenti (realizzazione/alimentazione/aggiornamento), assicurando la
migrazione dei dati gia caricati sul gestionale attualmente presente in azienda;

stampa delle lettere di incarico;

stampa delle richieste di consenso;

stampa del documento di riepilogo;

gestione di tutta la modulistica necessaria;

gestione delle attivita dell’Ufficio Privacy e Sicurezza delle Informazioni.

L’operatore economico aggiudicatario dovra inoltre supportare la Asl di Pescara nei seguenti

adempimenti:

a) Analisi dei rischi (PIA) sui trattamenti posti in essere dall’azienda;

b) Valutazione dei rischi (Risk Assessment) sui sistemi informatici e di gestione della tecnologia
sanitaria posti in essere dall’azienda;

¢) Valutazione di impatto (DPIA), ai sensi dell’art. 35 GDPR,;

d) Attivita di Formazione del personale Asl;

e) Sicurezza delle informazioni (HTA, Cyber security, CAD, Sistemi Informativi/Informatici),
individuando le misure di sicurezza tecniche e organizzative adottate e da adottare per
proteggere i dati personali ed intervenendo sui seguenti ambiti:

- Politiche per la Sicurezza delle Informazioni;

- Organizzazione della Sicurezza delle Informazioni;

- Sicurezza delle Risorse Umane;

- Controllo degli Accessi;

- Crittografia;

- Sicurezza Fisica ed Ambientale;

- Sicurezza delle attivita operative;

- Sicurezza delle Comunicazioni;

- Acquisizione, Sviluppo e manutenzione dei sistemi;

- Relazioni con i fornitori;

- Gestione degli incidenti relativi alla Sicurezza delle Informazioni;
- Aspetti relativi alla Sicurezza delle Informazioni nella Gestione della Continuita
Operativa;

- Conformita.

Nel settore della Sicurezza delle Informazioni si richiede inoltre lo sviluppo, in linea con le

previsioni normative:




a) Sistemi Privacy di Gestione della Sicurezza dei Dati, analisi ed adeguamenti normativi per
sistemi di Videosorveglianza e per sistemi di gestione dei log di Amministratori di Sistema;

b) Sistemi organizzativi di Gestione della Sicurezza delle Informazioni (SGSI) in linea con la
norma ISO 27001;

c) Sistemi di Gestione dei Servizi IT in linea con la norma ISO 20000;

d) Sistemi di Gestione della Business Continuity (in tutti gli aspetti, sia dal punto di vista
tecnico/tecnologico che organizzativo/operativo) in linea con la norma ISO 22301,

e) la progettazione di Sistemi Organizzativi in linea con il D. Lgs. 231/01, con il compito di
assicurare la copertura dei requisiti nel settore Sicurezza delle Informazioni.

Nel settore della Health Technology dovra essere garantito:

a) il supporto nell’organizzazione e gestione della sicurezza informatica/tecnologica del parco
attrezzature sanitarie, comprendendo attivita di analisi dei requisiti, pianificazione,
programmazione e gestione operativa tra cui acquisizione, dismissione, gestione della
manutenzione;

b) il supporto nellarealizzazione e gestione di progetti di telemedicina analizzando le esigenze,
definendo i requisiti di sicurezza e validandone I’intero processo di acquisizione e gestione
includendo anche la verifica di applicabilita normativa rispetto al contesto definito.

Nella gestione degli Asset dovra essere garantita I attivita:

a) per il mantenimento del sistema di protezione dati implementato presso la ASL
(Regolamento trattamenti, Regolamento data Breach, Regolamento esercizio dei diritti, ecc);

b) di redazione/aggiornamento delle procedure/regolamenti/modulistica presenti nella ASL,
necessarie a garantire il rispetto della normativa di settore.

ART. 5 Modalita di erogazione del servizio

Il servizio dovra essere erogato attraverso una figura professionale specializzata (Privacy manager),
che abbia sviluppato specifiche e documentate competenze in uno o piu dei seguenti ambiti:
a) Studi di Fattibilita Tecnica comprensivi di Analisi del Rischio e di Business Impact Analysis;

b) Progettazione di Sistemi di Gestione per la Sicurezza delle Informazioni conformi allo
standard 1SO 27001;

c) Progettazione di Sistemi di Gestione per 1’erogazione del Servizio IT conformi allo standard
ISO 20000-1;

d) Progettazione di Sistemi di Gestione per la Sicurezza dei Dati (Privacy Information
Management System);

e) Progettazione di Sistemi di Gestione per la Business Continuity conformi allo standard I1SO
22301;

f) Sistemi di Gestione della Continuita Operativa con relativi Piani di C.O. e Disaster Recovery;
g) Progettazione Tecnica Architetturale per siti di Continuita Operativa e Disaster Recovery;

h) Piani di razionalizzazione delle infrastrutture informatiche;

i) Sistemi e tecnologie di Comunicazione;



J) Censimenti e valutazioni di conformita di infrastrutture complesse esistenti secondo le
normative internazionali (es.: TIA-942).

E richiesta la conoscenza e 1’applicazione — in aggiunta alla normativa generale di settore sopra
richiamata - delle seguenti normative specifiche:

a) normativa ISO/IEC 27701:2019 — Tecniche di Sicurezza — Estensione alla ISO/IEC 27001 e

ISO/IEC 27002 per la gestione delle informazioni in ambito Privacy — Requisiti e Linee Guida;

b) normativa ISO/IEC 27001:2013-2022 e ISO/IEC 17021:2011;
c) normativa UNI EN I1SO 19011:2012 - ISO/IEC 17021:2011.

Il servizio dovra essere reso in presenza presso il P.O. di Pescara sito in Via Renato Paolini n.47 per
un minimo di 150 giornate annue, pari in totale ad un minimo di 450 giornate nel triennio di durata
del contratto.

Il tempo di risposta dell’aggiudicatario alle istanze rivolte dalla ASL dovra essere al massimo di 7
(sette) giorni lavorativi decorrenti dalla richiesta.

ART. 6 Fabbisogno presunto

Si indica di seguito il fabbisogno stimato per alcuni dei servizi descritti al precedente art. 4.

Si precisa che i quantitativi indicati hanno valore puramente indicativo ai fini della formulazione delle
offerte e che I’effettiva entita dei servizi richiesti sara correlata al concreto dispiegarsi dell’operativita
aziendale.

FABBISOGNO STIMATO

Descrizione Quantita| Tipologia

Gestione accordi sul trattamento dei dati personali (Responsabili,
autonomi titolari, contitolari etc.) a seguito di Convenzioni / Capitolati /
Studi Clinici

50 per | Elaborazione
anno documenti

30 per | Elaborazione

Gestione Analisi dei Rischi (PIA) anno documenti

. S 20 per | Elaborazione
Gestione valutazioni di impatto (DPIA) P Z

anno documenti
10
Formazione personale ASL lezioni Lezioni
per anno

5 per | Elaborazione

Gestione Procedure / Policy / Regolamenti aziendali .
/ y/Reg anno documenti

ART. 7 Criteri per la valutazione delle offerte
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Previa verifica della ricorrenza dei requisiti minimi descritti nei precedenti articoli, I'aggiudicazione
della gara oggetto del presente Capitolato sara effettuata a favore dell'offerta economicamente piu
vantaggiosa, ai sensi dell’art. 108, comma 4, del D. Lgs. n. 36/2023 e s.m.i., con attribuzione dei
seguenti punteggi:

— Qualita: max 80 punti
— Prezzo: max 20 punti

Il punteggio riservato alla qualita sara attribuito sulla base dei seguenti criteri:

TABELLA CRITERI VALUTAZIONE E PUNTEGGI

Criterio Punteggio
max
Valutazione relazione tecnica sulla progettazione delle attivita oggetto del servizio.
In particolare saranno valutati:
1) il dettaglio e la completezza con cui saranno descritte le modalita operative attraverso le 20 punti
quali si concretizzera la collaborazione con il DPO ed il personale ASL;
2) la corrispondenza della progettualita proposta con il fabbisogno tipico di un’azienda
sanitaria pubblica.
Esperienza professionale nella materia, con particolare riguardo agli incarichi svolti 30 punti

presso Struttura Sanitarie e presso Pubbliche Amministrazioni.

Qualificazione professionale maturata nella materia, con particolare riguardo al

possesso di uno o piu dei seguenti attestati:

-Data Protection Officer (DPO) Certificato secondo la Norma UNI 11697:2017,;

-Data Protection Auditor/Lead Auditor per Sistemi di Gestione della Protezione dei Dati;
-Privacy Specialist ai sensi del Regolamento UE 679/2016 e dei profili professionali previsti dalla
normativa UNI 11697:2017;

-Auditor per Sistemi di Gestione ISO/IEC 9001:2015 per i Sistemi di Gestione per la Qualita; .
-Auditor per Sistemi di Gestione ISO/IEC 27001:2013-2022 per i Sistemi di Gestione per la Sicurezza 30 punti
delle Informazioni;

-Auditor per sistemi di gestione secondo la normativa UNI EN 1SO 19011:2012 — ISO/IEC 17021:2011;
-Cloud Security Specialist — certificato CCSP;

-Cybersecurity Specialist — certificato CISSP;

-Cloud Security Specialist — certificato CCSK;

-Information Systems Auditor — certificato CISA;

-Specialista in “Risk and Information Systems Control” — certificato CRISC.

La rispondenza ai criteri sopra indicati sara determinata secondo la seguente scala di misurazione:



in caso di mancanza di documentazione necessaria per la
valutazione del parametro considerato, e/o non assoluta
corrispondenza a quanto richiesto

punteggio cent.

le0

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “scarso”

punteggio cent.

le 0,20

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “insufficiente”

punteggio cent.

le 0,40

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “mediocre”

punteggio cent.

le 0,50

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “sufficiente”

punteggio cent.

le 0,60

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “significativo”

punteggio cent.

le 0,70

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “discreto”

punteggio cent.

le 0,75

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “buono”

punteggio cent.

le 0,80

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “distinto”

punteggio cent.

le 0,85

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “notevole”

punteggio cent.

le0,9

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “ottimo”

punteggio cent.

le 0,95

in relazione ad un giudizio espresso dalla Commissione
Giudicatrice sul parametro considerato “eccellente”

punteggio cent.

lel

Per maggiori specifiche in ordine alla determinazione del punteggio relativo alla qualita, si rinvia a
quanto previsto dal disciplinare di gara.

ART. 8 Documentazione tecnica

L’ operatore economico partecipante dovra produrre una relazione tecnica dettagliata redatta in
modalita comparativa circa il possesso dei requisiti minimi e qualitativi previsti dal presente
capitolato, in modo da consentire alla Commissione giudicatrice di procedere alle relative valutazioni.
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In particolare, la relazione dovra evidenziare le modalita di svolgimento del servizio, esplicitando
eventuali servizi aggiuntivi e proposte di miglioramento e di innovazione rispetto al livello minimo
richiesto.

Dovra inoltre essere prodotta la documentazione attestante ’esperienza e la qualificazione
professionale possedute dalla figura professionale che sara impiegata dall’operatore economico nello
svolgimento del servizio.

ART. 9 Periodo di prova

E previsto, per il servizio oggetto di aggiudicazione, un periodo di prova di 3 (tre) mesi presso gli
utilizzatori.

Trascorsi 3 mesi dall’inizio del contratto, il periodo di prova si intendera superato se non sara
intervenuta alcuna contestazione formale da parte della ASL di Pescara.

In caso di esito negativo del periodo di prova, la ASL di Pescara si riserva la facolta di affidare il
servizio al secondo concorrente in graduatoria.

In caso di esito negativo del periodo di prova, nulla sara dovuto all’operatore economico, eccezion
fatta per i pagamenti delle prestazioni effettuate e riconosciute regolari dagli uffici preposti,
relativamente alla quota parte del canone di aggiudicazione.

Le penalita previste riguardanti i controlli sull’effettuazione del servizio, sulla regolarita del servizio
e sulla risoluzione del contratto, si applicano anche al periodo di prova.

ART. 10 Interruzione della fornitura e Clausola CONSIP/Centrale Regionale Acquisti

Qualora durante il periodo di vigenza contrattuale fossero aggiudicate, a condizioni piu vantaggiose,
procedure di gara da parte di Consip o della Centrale Regionale Acquisti per la fornitura degli stessi
servizi oggetto della presente gara, la ASL potra risolvere anticipatamente il contratto con I’operatore
economico aggiudicatario, salvo che quest’ultimo non accetti di adeguare la propria offerta alle
condizioni piu vantaggiose della Convenzione Consip o della procedura di gara regionale.

La fornitura potrebbe essere interrotta anche qualora decisioni motivate da parte della stazione
appaltante, in relazione al concreto dispiegarsi dell’attivita operativa, portino alla totale esclusione
ovvero al parziale utilizzo dei servizi oggetto del contratto.

ART. 11 Inadempienze e penalita

Per tutta la durata del contratto sara costantemente monitorata e verificata la qualita dei servizi forniti
e la loro rispondenza a quanto richiesto nel presente capitolato e/o indicato dal fornitore in sede di
offerta tecnica. Eventuali risultati negativi delle verifiche e dei controlli saranno contestati per iscritto
dalla ASL.
L’operatore economico aggiudicatario avra 10 giorni consecutivi dalla data di ricevimento della
predetta comunicazione per prestare le proprie controdeduzioni. Nel caso in cui le stesse non siano
ritenute soddisfacenti o nel caso in cui I’operatore economico aggiudicatario non vi ottemperi entro
il termine predetto, la ASL si riserva la possibilita di applicare una penale.
L’importo della penale verra detratto dall’importo della fattura relativa al periodo in cui si sono
verificate le inadempienze.
Fermo restando quanto previsto in materia di risoluzione del rapporto contrattuale, si stabilisce
I’eventuale applicazione delle penali di seguito riportate:

— 1n caso di ritardo nell’esecuzione del servizio richiesto (per “servizio” ¢ da intendersi ciascuna

delle prestazioni descritte al precedente art. 4): penale giornaliera pari allo 0,3 per mille del
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valore del contratto per ogni giorno solare di ritardo, con riserva degli eventuali ulteriori
danni;
— in caso di sospensione, abbandono o mancata effettuazione, in tutto o in parte, di uno o piu
servizi, penale di € 1.000,00, con riserva degli eventuali ulteriori danni;
— comportamenti del personale dell’operatore economico in violazione del codice di
comportamento aziendale, penale di € 1.000,00, con riserva degli eventuali ulteriori danni.
L’inadempienza sopra indicata deve intendersi a titolo meramente esemplificativo e non esaustivo.
Pertanto, in tutti gli altri casi di contestazione di disservizi non espressamente previsti
precedentemente, verra applicata una penalita, variabile a seconda della gravita delle infrazioni
contestate e del ripetersi delle stesse, fino a un massimo del 10% del valore del contratto, fatto salvo
il risarcimento dei danni arrecati e la facolta della ASL di procedere alla risoluzione del contratto.

ART. 12 - Rinvio

Per quanto non espressamente previsto dal presente capitolato speciale, si fa rinvio alla normativa
vigente e ai restanti atti di gara.

ART. 13 - Informazioni sul trattamento dei dati personali

Ai sensi dell’art. 13 del “Regolamento UE n. 2016/679 relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati” (nel
seguito anche “Regolamento UE”), la ASL di Pescara (nel seguito anche “ASL”) fornisce le seguenti
informazioni sul trattamento dei dati personali.

Estremi identificativi del titolare del trattamento dei dati e dati di contatto

Il Titolare del trattamento dei dati personali € la ASL di Pescara con sede in, Via R. Paolini, 47 -
65124 Pescara — email: segreteria_dg@ausl.pe.it , PEC: protocollo.aslpe@pec.it

Dati di contatto del Responsabile della protezione dei dati

Il Responsabile della Protezione dei Dati (RPD) é raggiungibile al seguente indirizzo: ASL di Pescara,
Via Battaglione Alpini, 1 - 65017 Penne (PE). email: dpo@ausl.pe.it , PEC: dpo.aslpe@pec.it ; Tel.
085 8276332

Gli interessati «possono contattare il responsabile della protezione dei dati per tutte le questioni
relative al trattamento dei loro dati personali e all’esercizio dei loro diritti derivanti dal [...]
regolamento» (articolo 38, paragrafo 4 del Regolamento).

Finalita del trattamento

In relazione alle attivita di rispettiva competenza svolta dalla ASL, si segnala che:

a)- 1 dati forniti dai concorrenti vengono acquisiti dalla ASL per verificare la sussistenza dei requisiti
necessari per la partecipazione alla gara e, in particolare, delle capacita amministrative e tecnico-
economiche di tali soggetti, richiesti per legge ai fini della partecipazione alla gara, per
I’aggiudicazione nonché per la stipula del Contratto, per I’adempimento degli obblighi legali ad esso
connessi, oltre che per la gestione ed esecuzione economica ed amministrativa del contratto stesso,
in adempimento di precisi obblighi di legge derivanti dalla normativa in materia di appalti e
contrattualistica pubblica.

b) tutti i dati acquisiti dalla ASL potranno essere trattati anche per fini di studio e statistici.

Base Giuridica del trattamento

Per i trattamenti di cui alle finalita richiamate alla lettera a) del precedente paragrafo, il Concorrente
e tenuto a fornire i dati alla ASL, sulla scorta delle seguenti basi giuridiche:
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1. necessita del trattamento ai fini della stipula e dell'esecuzione del contratto, ovvero ai fini
dell'esecuzione di misure precontrattuali adottate su richiesta dell’interessato (art. 6 par. 1 lett. b
GDPR);
2. necessita del trattamento per adempiere obblighi giuridici a cui € soggetto il titolare del trattamento
(art. 6 par. 1 lett. c GDPR); ad esempio, adempimento di obblighi di legge, regolamento o contratto,
esecuzione di provvedimenti dell’autorita giudiziaria o0 amministrativa;
3. necessita del trattamento per I'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di cui € investito il titolare del trattamento; in particolare per la gestione
della procedura ad evidenza pubblica finalizzata alla selezione del contraente (art. 6 par. 1 lett. e
GDPR).
Per i trattamenti di cui alle finalita richiamate alla lettera b) del precedente paragrafo, il Concorrente
e tenuto a fornire i dati alla ASL, sulla scorta delle seguenti basi giuridiche:
4. gli artt. 89 del Regolamento UE e 110 bis del Codice in materia di protezione dei dati personali.
Natura obbligatoria o facoltativa del conferimento dei dati
Il rifiuto di fornire i dati richiesti potrebbe determinare, a seconda dei casi, I’impossibilita di
ammettere il concorrente alla partecipazione alla gara o la sua esclusione da questa o la decadenza
dall'aggiudicazione, nonché I’impossibilita di stipulare il contratto.
Dati personali appartenenti a categorie particolari e dati personali relativi a condanne penali e
reati
Di norma i dati forniti dai concorrenti ¢ dall’aggiudicatario non rientrano tra i dati classificabili come
appartenenti a categorie particolari, ai sensi dell’articolo 9, paragrafo 1, del Regolamento UE. I “dati
personali relativi a condanne penali e reati” di cui all’art. 10 Regolamento UE sono trattati
esclusivamente per valutare il possesso dei requisiti e delle qualita previsti dalla vigente normativa
applicabile, ai fini della verifica dell’assenza di cause di esclusione ex art. 80 D. Lgs. n. 36/2023, in
conformita alle previsioni di cui al codice appalti (D. Lgs. n. 36/2023) e al D.P.R. n. 445/2000. Tali
dati sono trattati solo nel caso di procedure di appalto

Modalita del trattamento dei dati

Il trattamento dei dati verra effettuato dalla ASL in modo da garantirne la sicurezza e la riservatezza

necessarie e potra essere attuato mediante strumenti manuali, informatici e telematici idonei a trattare

i dati nel rispetto delle misure di sicurezza previste dal Regolamento UE.

Ambito di comunicazione e di diffusione dei dati

| dati potranno essere:

o trattati dal personale della ASL che cura il procedimento di gara o da quello in forza ad altri uffici
che svolgono attivita ad esso attinente o attivita per fini di studio e statistici;

o comunicati a collaboratori autonomi, professionisti, consulenti, che prestino attivita di consulenza
od assistenza alla ASL in ordine al procedimento di gara, anche per I’eventuale tutela in giudizio,
0 per studi di settore o fini statistici;

o comunicati ad eventuali soggetti esterni, facenti parte delle Commissioni di aggiudicazione e di
collaudo che verranno di volta in volta costituite;

o comunicati, ricorrendone le condizioni, al Ministero dell’Economia e delle Finanze o ad altra
Pubblica Amministrazione, alla Agenzia per I’Italia Digitale, relativamente ai dati forniti dal
concorrente aggiudicatario;

o comunicati ad altri concorrenti che facciano richiesta di accesso ai documenti di gara nei limiti
consentiti ai sensi della legge 7 agosto 1990, n. 241;

o comunicati all’Autorita Nazionale Anticorruzione, in osservanza a quanto previsto dalla
Determinazione AVCP n. 1 del 10/01/2008.
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Il nominativo del concorrente aggiudicatario della gara ed il prezzo di aggiudicazione dell’appalto,
potranno essere diffusi tramite il sito internet della ASL. Inoltre, le informazioni e i dati inerenti la
partecipazione del Concorrente all’iniziativa di gara, nei limiti e in applicazione dei principi e delle
disposizioni in materia di dati pubblici e riutilizzo delle informazioni del settore pubblico (D. Lgs.
36/2006 e artt. 52 e 68, comma 3, del D.Lgs. 82/2005 e s.m.i.), potranno essere messi a disposizione
di altre pubbliche amministrazioni, persone fisiche e giuridiche, anche come dati di tipo aperto. Oltre
a quanto sopra, in adempimento agli obblighi di legge che impongono la trasparenza amministrativa
(art. 1, comma 16, lett. b, e comma 32 L. 190/2012; art. 35 D. Lgs. n. 33/2012; nonché art. 29 D. Lgs.
n. 36/2023), il concorrente/contraente prende atto ed acconsente a che i dati e la documentazione che
la legge impone di pubblicare, siano pubblicati e diffusi, ricorrendone le condizioni, tramite il sito
internet della ASL.

| dati non saranno trasferiti al di fuori della CE/SEE.

Periodo di conservazione dei dati

Il periodo di conservazione dei dati ¢ di 10 anni dall’aggiudicazione definitiva o dalla conclusione
dell’esecuzione del contratto. Inoltre, i dati potranno essere conservati, anche in forma aggregata, per
fini di studio o statistici nel rispetto degli artt. 89 del Regolamento UE e 110 bis del Codice in materia
di protezione dei dati personali.

Processo decisionale automatizzato

Non é presente alcun processo decisionale automatizzato.

Diritti dell’interessato

Per “interessato” si intende qualsiasi persona fisica i cui dati sono trasferiti dal concorrente alla
stazione appaltante.

All'interessato vengono riconosciuti i diritti di cui agli artt. da 15 a 22 del Regolamento UE. In
particolare, I’interessato ha il diritto di ottenere, in qualunque momento la conferma che sia 0 meno
in corso un trattamento di dati personali che lo riguardano e I’accesso ai propri dati personali per
conoscere: la finalita del trattamento, la categoria di dati trattati, i destinatari o le categorie di
destinatari cui i dati sono o saranno comunicati, il periodo di conservazione degli stessi o i criteri
utilizzati per determinare tale periodo. Puo richiedere, inoltre, la rettifica e, ove possibile, la
cancellazione o, ancora, la limitazione del trattamento e, infine, pud opporsi, per motivi legittimi, al
loro trattamento.

In generale, non ¢ applicabile la portabilita dei dati di cui all’art. 20 del Regolamento UE.

Se in caso di esercizio del diritto di accesso e dei diritti connessi previsti dagli artt. da 15 a 22 del
Regolamento UE, la risposta all'istanza non perviene nei tempi indicati o non e soddisfacente,
I'interessato potra far valere i propri diritti innanzi all'autorita giudiziaria (art. 79 del Regolamento
UE) o rivolgendosi al Garante per la protezione dei dati personali - con sede in Piazza di Monte
Citorio, n. 121, CAP 00186 Roma - mediante apposito reclamo. , come previsto dall'art. 77 del
Regolamento UE.

Acquisite le sopra riportate informazioni, partecipando alla gara, il concorrente prende atto ed
acconsente espressamente al trattamento dei dati personali come sopra definito.

Il concorrente si impegna ad adempiere agli obblighi di informativa e di consenso, ove necessario,
nei confronti delle persone fisiche interessate di cui sono forniti dati personali nell’ambito della
procedura di affidamento, per quanto concerne il trattamento dei loro dati personali da parte
dell’ Amministrazione per le finalita sopra descritte.

ART. 14 Responsabile del trattamento dei dati
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Nell’ambito dell’attivita oggetto del contratto, I’appaltatore potra venire a conoscenza e trattare dati
personali nell’ambito dei servizi erogati alla stazione appaltante.

L’appaltatore pertanto ai sensi dell’art. 28 del Regolamento UE, ¢ nominato, con apposito atto,
Responsabile del trattamento dei dati, per gli adempimenti previsti nel contratto, nei limiti e per la
durata dello stesso.

In fase di definizione della designazione in qualita di Responsabile del Trattamento dei dati (ex art.
28 del Reg. UE 679/2016) ¢ prevista 1’indicazione delle ulteriori misure in materia di trattamento di
dati personali per le finalita previste dal presente trattamento dati.
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